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0O Allgemeines

Das vorliegende Dokument dient als Grundlage fir die Kommunikation zwischen den teilneh-
menden De-Mail-Anbietern und der Datenstelle der Rentenversicherung (DSRV) im Verfah-
ren De-Mail.

Das Dokument unterteilt sich in zwei Abschnitte.
e Teil A— Allgemeine Informationen

e Teil B— Beschreibung der Elemente

In Teil A werden nur die allgemeinen Parameter und Voraussetzungen der Kommunikations-
beziehung erlautert.

In Teil B wird auf die einzelnen Elemente der verwendeten eXTra-Profilierung eingegangen.

Anderungstibersicht

Version Datum Kap. Anderungsgrund Bearbeiter

0.02.00 11.04.2017 |Alle Initiale Erstellung des Dokuments F.Stratil

1.00.00 14.03.2017 |Alle Finale Abstimmung des Dokuments | F.Stratil

1.00.01 13.06.2017 |2.2, Anpassung URL, Erganzung zu F.Stratil
2.4.3 Verschliisselung und Signatur

1.01.00 23.06.2017 |[2.4.3 Komprimierung angepasst F.Stratil
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2 Teil A — Allgemeine Informationen

2.1 Grafischer Uberblick Geschéaftsprozesse

Folgende Grafik zeigt den Ablauf des in diesem Dokument beschriebenen Geschéftsprozes-
ses auf

Client Server
De-Mail Anbieter Rentenversicherung
Zugangseroffnung
| Request Zugangseroffnung
N ” - g N
-3 L — S
o | Response zum Request | — 0
\ _ [ \
\ o // T \

Abb. 1 Grafischer Ablauf der Kommunikation

2.2 Server-Adressen

Bei den Test- und Produktionsservern der DSRV handelt es sich um physikalisch getrennte
Server.

Aus diesem Grund werden unterschiedliche Adressen verwendet

Testsystem:

https://login.eservicet-drv.de/SPoC/ExtraService v1.4

Produktionssystem:

https://login.eservice-drv.de/SPoC/ExtraService v1.4

2.3 Authentifizierung

Die Authentifizierung des Absenders findet beim Aufbau der https-Verbindung tber ein Client-
Zertifikat statt. Zum Einsatz kommt in diesem Verfahren ein Zertifikat der DRV Bund.

Fur die Kommunikationsverschlisselung wird TLS 1.2 verwendet.

2.4 Verwendetes eXTra-Schema

Zum Einsatz kommt das eXTra-Basisschema in der Version 1.4.

2.4.1  Profile-Attribut des Root-Elements
Folgendes Profile Attribut miissen alle Geschaftsprozesse im Root — Element einbinden.
http://www.extra-standard.de/profile/DEMAIL/1.0
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2.4.2 Nutzdatenbeschreibung

Die fur die Zugangserdéffnung oder -widerruf notwendigen Daten werden als gesondertes
XML-Schema zur Verfligung gestellt. Die Daten werden verschlisselt als Base64-CharSe-
quence im TransportBody des eXTra-Schemas Ubermittelt.

In der Regel erfolgt die Umwandlung der verschlisselten Nutzdaten in einen Base64-ko-
dierte Zeichenkette durch den Parser. Eine vorherige Umwandlung ist nicht notwendig und
kann ggf. zu Problemen in der Kommunikation flhren.

Pro Aufruf wird nur ein Datensatz Ubermittelt.

2.4.2.1 Encoding
Die Nutzdaten sind als ISO 8859-1 codiert.

2.4.3 Verschlisselung / Komprimierung (DataTransforms)

Die fachlichen Nutzdaten in den Geschéftsprozessen werden mit dem PKCS7 verschlisselt.
Hierbei werden die Nutzdaten mit dem 6ffentlichen Schlissel des Empfangers verschlisselt
und signiert.

Verwendete Verschlisselung: http://www.extra-standard.de/transforms/encryption/PKCS7

Um die Integritéat der Daten zu gewdhrleisten, missen die verschliusselten Nutzdaten vom
Absender mit seinem privaten Schlissel signiert werden

2.4.3.1.1 Reihenfolge der Komprimierung und der Verschlisselung

Die im DataTransforms beschrieben Komprimierung und Verschliisselung hat folgende Sor-
tierung. Die Reihenfolge der Schritte wird Uber das Attribut ,order” festgelegt.

1. Komprimierung der Daten GZIP oder unkomprimiert, beschrieben in den einzelnen Ge-
schaftsprozessen
2. Verschlisselung der Daten mit PCKS7

2.5 Beschreibung der einzelnen Geschéftsprozesse

An dieser Stelle werden die im Abschnitt 2.1 dargestellten Geschaftsprozesse beschrieben.

2.5.1 Zugangseroffnung
Dieser Prozess dient der Zuordnung der De-Mail-Adresse zu einer Versicherungsnummer.
Procedure: http://www.extra-standard.de/procedures/DEMAIL

DataType: http://www.extra-standard.de/datatypes/ZugangDeMail

Scenario (Optional): http://www.extra-standard.de/scenario/request-with-acknowledgement

Mogliche Komprimierungen:

http://www.extra-standard.de/transforms/compression/GZIP

http://www.extra-standard.de/transforms/compression/NONE

Beim Senden der Daten sind die Paketebenen nicht vorgesehen.

Ein Beispiel XML kann der Datei 01-request.xml entnommen werden.

Seite 6 von 22



http://www.extra-standard.de/transforms/encryption/PKCS7
http://www.extra-standard.de/procedures/DEMAIL
http://www.extra-standard.de/datatypes/ZugangDeMail
http://www.extra-standard.de/scenario/request-with-acknowledgement
http://www.extra-standard.de/transforms/compression/GZIP
http://www.extra-standard.de/transforms/compression/NONE

De-Mail Seite: 7
Schnittstellenbeschreibung Version: 0.02.00
Stand: 28.06.17

2.6 Verwendung der ResponselD
Die jeweiligen Zugangseroffnungen werden auf Seiten der DSRV mit einer eindeutigen Ti-
cketnummer verbunden Uber die sich die Sendung verfolgen lasst.

Diese wird in den ResponseDetails der Response auf den Vorgang ,Zugangseroffnung” an
den Client Gbermittelt.

Diese Ticketnummer bleibt Gber den gesamten Verarbeitungsvorgang der Sendung bei der
DSRV mit der Sendung verknipft um den Status der Sendung verfolgen zu kdnnen.

Dies erleichtert die Suche bei Fehlern und Ruckfragen.
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3 Teil B-Beschreibung der Elemente

3.1 Verwendete Namensraume und Prafixe

Innerhalb der eXTra-Kommunikation werden folgende Namensraume verwendet:

Namensraum Prafix

http://www.extra-standard.de/namespace/request/1 xreq

http://www.extra-standard.de/namespace/response/1 Xres

http://www.extra-standard.de/namespace/components/1 xcpt

http://www.extra-standard.de/namespace/plugins/1 xplg

http://www.w3.0rg/2001/XMLSchema XS
3.2 Aufbau des Transport-Headers

Da der generelle Aufbau des Transport-Headers bei allen Anfragen identisch ist, wird er an
dieser Stelle zentral beschrieben.

3.2.1 Transport-Header des Request

Auszug aus der Schema-Datei:

<xs:complexType name="TransportRequestHeaderType">
<xs.complexContents
=xs:extension base="xcpt:ElementWithOptionalVersionType">
. <xs:sequence minOccurs="1" maxOccurs="1">
i <xs-element ref="xcpt:Sender” minOccurs="1" maxOccurs="1"/>
<xs element ref="xcpt:Receiver” minOccurs="1" maxOccurs="1"/=
:  =xslelement ref="xcpt:RequestDetails” minOccurs="1" maxOccurs="1"/>
| </xssequence>
<fxs extension>
<{xs.complexContent=
</ws:complexType=

Abb. 2 Aufbau Request-Header

3.2.1.1 Element TransportHeader

xreq:TransportHeader

Inhalt Enthalt die relevanten Steuerungsinformationen, die zwischen Sender und
der DSRYV als Empfanger auszutauschen sind

Datentyp ##elements

Benutzt von  xreqg:Transport

3.2.1.2 Element Sender

xcpt:Sender

Inhalt Enthalt SenderID des Absenders

Seite 8 von 22


http://www.extra-standard.de/namespace/request/1
http://www.extra-standard.de/namespace/response/1
http://www.extra-standard.de/namespace/components/1
http://www.extra-standard.de/namespace/plugins/1
http://www.w3.org/2001/XMLSchema

De-Mail Seite: 9
Schnittstellenbeschreibung Version: 0.02.00
Stand: 28.06.17

Datentyp
Benutzt von

##elements

xreq:TransportHeader

3.2.1.3 Element SenderlID

xcpt:SenderID

Inhalt
Datentyp

Eindeutige Kennung des Absenders

Xs:string

3.2.1.4 Element Receiver

xcpt:Receiver

Inhalt
Datentyp
Benutzt von

Enthalt ReceiverID des Empfangers
##elements

xreq:TransportHeader

3.2.1.5 Element ReceiverlD

xcpt:ReceiverlD

Inhalt

Datentyp
Benutzt von

Betriebsnummer Empfanger; muss immer Betriebsnummer 66667777 der
DSRYV sein

xs:string

xcpt:Receiver

3.2.1.6 Element RequestDetails

xcpt:RequestDetails

Inhalt
Datentyp
Benutzt von

Diverse Request-spezifische Informationen
f#elements

xreq:TransportHeader

3.2.1.7 Element RequestID

xcpt:RequestID

Inhalt

Datentyp
Benutzt von

ID des Requests, eindeutiger Begriff aus der Begriffswelt des Senders zur
genauen ldentifikation des Sendevorgangs
z.B. Auftragsnummer aus dem System des Senders

xs:string

xcpt:RequestDetails

3.2.1.8 Element TimeStamp
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xcpt:TimeStamp

Inhalt

Datentyp
Benutzt von

Ein Zeitstempel z.B. ,2008-10-30T15:09:00’ zum Beginn der Ubertragung
des Senders

xs:dateTime

xcpt:RequestDetails

3.2.1.9 Element Application

xcpt:Application

Inhalt
Datentyp
Benutzt von

Enthalt Product und Manufacturer
##elements

xcpt:RequestDetails

3.2.1.10 Element Product

xcpt:Product

Inhalt
Datentyp
Benutzt von

Bezeichnung eines (Software-) Produkts des Senders
xs:string

xcpt:Application

3.2.1.11 Element Manufacturer

xcpt:Manufacturer

Inhalt
Datentyp
Benutzt von

Herstellerbezeichnung des Software-Produktes des Senders
xs:string

xcpt:Application

3.2.1.12 Element Procedure

xcpt:Procedure

Inhalt

Datentyp
Benutzt von

Der zulassige Inhalt ist in Teil A unter 2.5 Beschreibung der einzelnen Ge-
schéaftsprozesse beschrieben.

xs:anyURI

xcpt:RequestDetails

3.2.1.13 Element DataType

xcpt:DataType

Inhalt

Mit dem DataType wird der jeweilige Geschaftsprozess bei der DSRV
adressiert.

Der zulassige Inhalt ist in Teil A unter 2.5 Beschreibung der einzelnen Ge-
schaftsprozesse beschrieben.
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Datentyp xs:anyURI
Benutzt von xcpt:RequestDetails

3.2.1.14 Element Scenario

xcpt:Scenario

Inhalt Mit dem optionalen Element Scenario wird die Art des Datenaustauschs
zwischen Client und Server definiert.

Der zulassige Inhalt ist in Teil A unter 2.5 Beschreibung der einzelnen Ge-
schéftsprozesse beschrieben.

Datentyp xs:anyURI

Benutzt von xcpt:RequestDetails
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3.2.2 Transport-Header der Response

Beim Transport Header der Response handelt es sich um eine Kopie des Request-Headers,
die um die Informationen des Empféangers erganzt wird.

<xz:complexType name="TransportResponseHeaderType"=
<xs.complexContent=
=xs: extension base="xcpt:ElementWithOptionalVersionType">
<xs:sequence minOccurs="1" maxOccurs="1">
. =xs-element ref="xcpt:Sender” minOccurs="1" maxOccurs="1"/>
<xs element ref="xcpt:Receiver” minOccurs="1" maxOccurs="1"/=
=xs:element ref="xcpt:RequestDetails” minOccurs="1" maxOccurs="1"/>
i =xsielement ref="xcpt:ResponseDetails” minOccurs="1" maxOccurs="1"/>
=/¥s sequences
=fxs extension=
=/%s:complexContent=
</ws:complexTypes=

Abb. 3 Aufbau Transport-Header Response

3.2.2.1 Element TransportHeader

xres:TransportHeader

Inhalt Enthalt die relevanten Steuerungsinformationen, die zwischen Sender und
der DSRYV als Empfanger auszutauschen sind

Datentyp ##elements

Benutzt von  xres:Transport

Der Response Header ist nach eXTra-Philosophie eine Kopie des RequestHeaders, den der
Empfanger lediglich um die ResponseDetails erganzt. Damit ist sichergestellt, dass beide
Seiten alle Informationen in einer Datenstruktur finden, die ein Vorgang beim Sender und
beim Empfanger auslost.

3.2.2.2 Element Sender

xcpt:Sender

Inhalt Enthalt SenderID des Absenders, Original aus Request
Datentyp ##elements

Benutzt von xres:TransportHeader

3.2.2.3 Element SenderlD
xcpt:SenderID

Das Element wurde unter 3.2.1.3 Element SenderID des Request-Headers beschrieben. Ori-
ginal aus Request.

3.2.2.4 Element Receiver
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xcpt:Receiver

Inhalt
Datentyp
Benutzt von

Enthalt ReceiverID des Empfangers, Original aus Request
##elements

xres:TransportHeader

3.2.2.5 Element ReceiverlD

xcpt:ReceiverID

Das Element wurde unter 3.2.1.5 Element ReceiverID des Request-Headers beschrieben.
Original aus Request.

3.2.2.6 Element RequestDetails

xcpt:RequestDetails

Inhalt

Datentyp
Benutzt von

Diverse Request-spezifische Informationen, Original aus Request

Die RequestDetails werden im Transport Header der Response unveran-
dert mit allen Unterelementen aus dem Request Ubernommen.

##elements

xres:TransportHeader

3.2.2.7 Element ResponseDetails

xcpt:ResponseDetails

Inhalt

Datentyp
Benutzt von

Diverse Response-spezifische Informationen, die die DSRV als Empfanger
dem urspriinglichen Sender zur Verfiigung stellt

##elements

xres:TransportHeader

3.2.2.8 Element ResponselD

xcpt:ResponselD

Inhalt

Datentyp

Benutzt von

Eindeutige fortlaufende nummerische Meldungsnummer aus der DSRV
Monitordatenbank, die den Vorgang beim Empfanger eindeutig identifiziert.
Diese ID erleichtert die Suche und Nachvollziehbarkeit der Sendung wah-
rend der Verarbeitung.

Xs:string

xcpt:ResponseDetails

3.2.2.9 Element TimeStamp

xcpt:TimeStamp

Inhalt

Ein Zeitstempel z.B. ,2015-10-30T15:09:00’ der das Eingangsdatum beim
Empféanger reprasentiert.
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Datentyp xs:dateTime

Benutzt von xcpt:ResponseDetails

3.2.2.10 Element Report
xcpt:Report

Inhalt Report zum Empfangsvorgang dieser Lieferung
Datentyp ##elements
Benutzt von xcpt:ResponseDetails

@highestWeight
Inhalt Hochste Gewichtung der Art des Reports
Datentyp xs:anyURI

Im unprofilierten eXTra-Schema ist es moglich im Report mehrere Flag-Elemente anzufih-
ren, die jeweils einen eigenen Report beinhalten. Innerhalb dieses Verfahrens wird immer
nur ein Report zurtckgeliefert, weshalb die hdchste Gewichtung immer der Gewichtung des
Reports entspricht.

Mdgliche Inhalte fir highestWeight sind:

http://www.extra-standard.de/weight/INFO wenn der Request angenommen oder
verarbeitet werden konnten

http://www.extra-standard.de/weight/ERROR wenn es bei der Verarbeitung des
Requests zu einem Fehler gekommen ist

3.2.2.11 Element Flag

xcpt:Flag
Inhalt Einzelne Statusriickmeldung
Datentyp ##elements

Benutzt von  xcpt:Report

@weight
Inhalt Gewichtung des Reports
Datentyp xs:anyURI

Mdgliche Inhalte siehe Attribut highestWeight

3.2.2.12 Element Code

xcpt:Code
Inhalt Alphanummerischer Statuscode (Siehe Anhang StatusCodes)
Datentyp xs:string
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Benutzt von  xcpt:Report

3.2.2.13 Element Text

xcpt:Text
Inhalt Text zum Statuscode
Datentyp xs:string

Benutzt von  xcpt:Report
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3.3 Aufbau des TransportPlugins

3.3.1 Aufbau des DataTransforms-Plugins

Im DataTransforms-Plugin wird die Verschliisselung und Komprimierung der Nutzdaten be-
schrieben.

3.3.1.1 Element DataTransforms

xplg:DataTransforms

Inhalt Enthalt die Informationen, wie die Nutzdaten flr den Transport aufbereitet
wurden
Datentyp ##elements

Benutzt von xreq:TransportPlugins

@version
Inhalt 1.2
Datentyp xs:string

3.3.1.2 Element Compression

xplg:Compression

Inhalt Enthalt die Informationen zur Komprimierung der Daten
Datentyp ##elements
Benutzt von xplg:DataTransforms

@order
Inhalt 1
Datentyp xs:positivelnteger

3.3.1.3 Element Algorithm
xplg:Algorithm

Inhalt Verwendete Kompression
Datentyp ##elements

Benutzt von xplg:Compression

@id
Inhalt Bezeichnung der Komprimierung. Der zulassige Inhalt wird in Teil A unter
2.5 Beschreibung der einzelnen Geschaftsprozesse beschrieben.

Datentyp xs:anyURI

3.3.1.4 Element InputData
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xplg:InputData

Inhalt
Datentyp
Benutzt von

Enthalt die Grol3e der Nutzdaten vor der Komprimierung
##elements

xplg:Encryption

@bytes

Inhalt
Datentyp

Dateigrof3e in Bytes

xs:nonNegativelInteger

3.3.1.5 Element Encryption

xplg:Encryption

Inhalt
Datentyp
Benutzt von

Enthalt die Verschliisselungsinformation
##elements

xplg:DataTransforms

@order
Inhalt 2
Datentyp xs:positivelnteger

3.3.1.6 Element Algorithm

xplg:Algorithm

Inhalt
Datentyp
Benutzt von

Verwendeter Verschliisselungs-Algorithmus
##elements

xplg:Encryption

@id

Inhalt

Datentyp

Bezeichnung der Verschlisselung Der zuldssige Inhalt wird in Teil A unter
2.4.3 Verschlisselung / Komprimierung (DataTransforms) beschrieben.

xs:anyURI

3.3.1.7 Element OutputData

xplg:OutputData

Inhalt
Datentyp

Benutzt von

Enthalt die Grol3e der Nutzdaten nach der Verschliisselung
##elements

xplg:Encryption

@bytes

Inhalt

Dateigréf3e in Bytes
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Datentyp

xs:nonNegativelInteger
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3.4 Request Zugangsero6ffnung

“xz:complexType name="TransportRegquestIype™>
<x=:complexContent>
<xs:extension base="xcpt:RootElementType™>

</ ®3:sequence>
</xs:extension>
< /®3:complexContent>
< /HsrcomplexTypes

<xs5:sequence mindccurs="1" maxfccurs="1"2
<xs:element ref="TransportHeader™ minfccurs="1" maxlccurs="1"/>
<xs:element ref="TransportPluglns" minfccurs="1" maxlccours="1"/>
<xs:element ref="TransportBody™ minfccurs="1" maxlccours="1"/>

Abb. 4 Aufbau Request Zugangseroffnung

3.4.1 Element Transport

@version
Inhalt 1.4
Datentyp xs:string
@profile
Inhalt siehe 2.4.1 Profile-Attribut des Root-Elements
Datentyp xs:anyURI

3.4.2 Element TransportHeader

xreq:TransportHeader

Inhalt Die Elemente und der Aufbau des Transport-Headers werden im Abschnitt

,1ransport-Header des Request” beschrieben
Datentyp ##elements

Benutzt von  xreqg:Transport

3.4.3 Element TransportPlugins

xreq:TransportPlugins

Inhalt Enthalt das DataTransforms-Plugin. Der Aufbau wird in den Abschnitten

»Aufbau des DataTransforms-Plugins® beschrieben.
Datentyp ##elements

Benutzt von  xreqg:Transport

3.4.4 Element TransportBody

xreq: TransportBody

Inhalt Enthalt den Body der Transportebene des Requests

Datentyp ##elements
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Benutzt von  xreqg:Transport

3.45 Element Data
xcpt:Data

Inhalt Enthalt die fachlichen Daten gemaf den Angaben in den RequestDetails
procedure und datatype.

Die Nutzdaten werden wie im Teil A 2.4.2 Nutzdatenbeschreibung
und 2.4.3 Verschlisselung / Komprimierung (DataTransforms) beschrie-
ben behandelt.

Datentyp ##elements
Benutzt von xreqg:TransportBody

3.4.6 Element Base64CharSequence
xcpt:Base64CharSequence

Inhalt Base64-Zeichenfolge der verschliisselten Nutzdaten

Datentyp xs:base64Binary

Benutzt von xcpt:Data

3.5 Response Zugangserdffnung

3.5.1 Element Transport

@version
Inhalt 1.4
Datentyp xs:string
@profile
Inhalt siehe 2.4.1 Profile-Attribut des Root-Elements
Datentyp xs:anyURI

3.5.2 Element TransportHeader

xres:TransportHeader

Inhalt Enthalt die relevanten Steuerungsinformationen, die zwischen Sender und
der DSRYV als Empfanger auszutauschen sind. Der Aufbau ist unter ,,
Transport-Header der Response® beschrieben.

Datentyp ##elements
Benutzt von  xres:Transport

Der Response Header ist nach eXTra-Philosophie eine Kopie des RequestHeaders, den der
Empféanger lediglich um die ResponseDetails ergénzt. Damit ist sichergestellt, dass beide
Seiten alle Informationen in einer Datenstruktur finden, die ein Vorgang beim Sender und
beim Empféanger auslost.
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3.5.3 Element TransportBody

xres:TransportBody

Inhalt Enthalt einen leeren Body der Transportebene
Datentyp ##elements

Benutzt von xres:Transport

Die Response des Empfangers auf einen Sendevorgang ,,Zugangseroffnung®, enthalt nur
eine technische Bestatigung, jedoch keine fachlichen Daten des Fachverfahrens. Deshalb ist
das Element TransportBody leer.
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4  Anhang

4.1 StatusCodes

Statuscode

Coo
EO1

EO02

ESO0

E84

Text

Daten erfolgreich angenom-
men

Daten fehlerhaft oder unvoll-
standig

Kunde unbekannt

Technischer Fehler

Schwerer Ausnahmefehler

Erlauterung

Die Daten zur Zugangser6ffnung wurden erfolg-
reich angenommen

Die Daten zur Zugangseroffnung konnten nicht
angenommen werde

Auf Grund der Ubermittelten Daten konnte keine
eindeutige Zuordnung zu einer Versicherungs-
nummer durchgefuhrt werden.

Bei der Bearbeitung ist es zu einem techni-
schen Fehler gekommen. Bitte probieren Sie es
ZU einem spateren Zeitpunkt noch einmal oder
wenden Sie sich an die Hotline

Es ist ein schwerer Ausnahmefehler aufgetre-
ten. Bitte wenden Sie sich an die Hotline

Legende: | und E stehen fur die Gewichtung im Report: I(nfo) und E(rror)

4.2 Referenzierte Dokumente

Name des Dokuments

RegistrierungExtra.zip

Beschreibung

Zip-Datei mit Schnittstellendokumentation,

profilierten Schema-Dateien und Beispielen
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